Protocol de Video vigilancia

EMT. T'HI PORTEMI!

0. Notes previes

EMPRESA INSTAL-LADORA: El sistema de videovigilancia, I'ha d’instal-lar una empresa
homologada pel ministeri d’inddstria i a més, si esta connectat a una Central
Receptora d’Alarmes, ho estara pel Ministeri de I'Interior.

UBICACIO DE LES CAMERES: No es poden captar imatges en zones destinades al
descans dels treballadors.

UBICACIO DE MONITORS: Els monitors on es visualitzin les imatges de les cameres
s’han d’ubicar a un espai d’accés restringit de manera que no siguin accessibles a
tercers.

CONSERVACIO D’IMATGES: Les imatges s’han de guardar durant un termini maxim
d’un mes, podent ampliar-se aquest termini quan es tracti d’'imatges a aportar als
tribunals i a les forces i cossos de seguretat al haver detectat un il-licit.

DEURE D’INFORMAR: Cal informar sobre la existéncia de cameres i enregistrament
d’imatges mitjangant un distintiu informatiu on s’especifiqui, mitjangant un
pictograma i un text, el responsable davant el qual els interessats poden exercir el seu
dret d’accés

CONTROL LABORAL: Si s’utilitzen les cameres amb la finalitat de control laboral segons
el que preveu l'article 20.3 de I'Estatut dels Treballadors, cal informar el treballador o
els seus representats sobre les mesures de control establertes per I'empresari amb
indicacid expressa de la finalitat de control laboral de les imatges captades per les
cameres.

DRET D’ACCES A LES IMATGES: Per a fer complir el dret d’accés dels interessats, se
sol-licitara una fotografia recent i el Document Nacional d’ldentitat de I'interessat, aixi
com els detalls de la data i hora a la qual es refereix el dret d’accés.

Resta prohibit facilitar accés directe a les imatges de les cameres en qué es mostrin
imatges de tercers. En cas que sigui inevitable I'aparicid de tercers a les imatges, cal
facilitar un document a I'interessat en queé es confirmi o negui I’existéncia d’imatges de
I'interessat.

DETENCIO D’INCIDENCIA: En el cas de que en la visualitzacié en temps real o per
comunicacié d’algun usuari, es detecti alguna incidencia o fet il-licit caldra que es
comuniqui al seu responsable per tal de que conservi les imatges si ho consideri.
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1. COMPLIR AMB LES OBLIGACIONS DE LICITUD | INFORMACIO

EMPRESA MUNICIPAL DE TRANSPORTS PUBLICS DE TARRAGONA, S.A és la responsable
del tractament i cal que aquest s’adeqi als seglients parametres:

Responsable del tractament de les dades personals de I'Interessat I'informa que
aquestes dades es tractaran de conformitat amb el que estableix el Reglament (UE)
2016/679, de 27 d’abril (GDPR) i la Llei Organica 3/2018, de 5 de desembre
(LOPDGDD), per la qual cosa se li facilita, a continuacid, la informacié del tractament:

Finalitat del tractament: garantir la seguretat de persones, béns i instal-lacions
mitjancant un sistema de videovigilancia.

Legitimacid: interés public (art. 6.1.e del GDPR) basat en la seguretat ciutadana.
Criteris de conservacio de les dades: es conservaran un maxim de 30 dies naturals.

Comunicacio de les dades: no es comunicaran les dades a tercers, excepte a les forces
i cossos de seguretat o per obligacid legal.

Drets que té I'Interessat:

Dret d’accés, rectificacid, portabilitat i supressio de les seves dades i de limitacié o
oposicio al seu tractament.

- Dret a presentar una reclamacio davant |’Autoritat de control (www.apdcat.cat ) si
considera que el tractament no s’ajusta a la normativa vigent.

Dades de contacte per a exercir els vostres drets:

EMPRESA MUNICIPAL DE TRANSPORTS PUBLICS DE TARRAGONA, S.A. Carrer Pere
Martell, 1 - 43001 Tarragona (Tarragona). E-mail: emt@emt.tarragona.cat

Dades de contacte del delegat de proteccié de dades: dpd@emt.tarragona.cat /
dpd@aparcamentstgn.cat

Els espais a captar només sera el imprescindible per les finalitats de seguretat i
videovigilancia que es pretén.
Cal indicar els espais/situacions diferents on es capten:

1. Instal-lacions de I'empresa: només es podra captar espais de via publica
imprescindibles per la finalitat que es persegueix i no captar imatges en
vestuaris, lavabos i llocs de descans dels treballadors.

2. Els propis vehicles: es capta tan sols I'espai destinats al passatgers per tal de
poder garantir la seguretat dels propis passatgers, sense necessitat
d’intervencio del conductor.
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Totes aquestes situacions de videovigilancia estaran correctament advertides amb el
seglient model, abans d’accedir a la zona de captacié d’imatges:

ZONA VIDEOVIGILADA

Proteccio de dades

Reglament [UE) 2016/679, de 27 d'abril {(GDPR) i Llei Organica 3/2018, de 5 de desembre (LOPDGOD)

Responsable EMPRESA MUNICIPAL DE TRANSPORTS PUBLICS DE TARRAGONA, 5.4
Finalitat Garantir |a seguretat de persones, béns i instal lacions
Legitimacid Interés legitim
Conservacid Un maxim de 30 dies
Destinataris Forces i cossos de seguretat
Drets Accés, rectificacio, portabilitat i supressid de dades
Limitacid i oposicid al tractament
Exercich drets Carrer Pere Martell, 1 - 43001 Tarragona (Tarragona). E-mail: info@aemt.cat
Dades de contacte del delegat de proteccid de dades: dpd @emt.tarragona.cat
Reclamacid Dawvant I"autoritat de controd a www._apdcat.gencat.cat
Més informacid A la web http://emtanemambtu.cat/
S
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ZONA VIDEOVIGILADA

Proteccio de dades

Reglament [UE) 2016/679, de 27 d*abril [GDPR) i Llei Organica 3/2018, de 5 de desembre (LOPDGDD)

Responsable EMPRESA MUNICIPAL DE TRANSPORTS PUBLICS DE TARRAGOMA 5A

Finalitat Garantir la seguretat de persones, béns i instal-lacions

Legitimacid Interés Legitim

Conservacio Un maxim de 30 dies

Destinataris Forces i cossos de seguretat

S Accés, rectificacid, portabilitat i supressid de dades

Limitacid i oposicid al tractament
- ici drat Pere Martell, 1 - 43001 Tarragona (Tarragona)
SR 3 Dades de contacte del delegat de proteccid de dades: dpd@aparcamentstgn.cat
Reclamacid Davant "autoritat de control a apdcat gencat.cat
Més informacic Adreceu-vos a les oficines d'atencid o altres medis d’atencid
%
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2. PERSONAL AUTORITZAT PER A TRACTAR DADES

Es la persona fisica autoritzada per a efectuar un tractament de dades personals amb
I'autoritat directa del responsable (RT) o en el suposit de que un tercer presti serveis al
respecte, ho realitzara en condicié d’Encarregat de Tractament (ET). En "actualitat es
disposa d’una empresa de gestié de manteniment i resolucié d’incidéncies técniques.

Les mesures adequades per a garantir la proteccio de dades en cas que el tractament,
I’efectui el personal a carrec del RT o de I'ET son:

Garantir la proteccié de dades

¢ Signar un acord de confidencialitat, en el cas de I'existéncia ET

¢ Disposar de la notificacié de les normes de seguretat en el cas de que sigui un

usuaris

Contingut de I'acord de confidencialitat

e Seguir les instruccions del RT o de I'ET.

e Protegir adequadament les dades personals.

¢ Informar de qualsevol violacio de la seguretat de la qual es tingui constancia.

e Guardar secret professional, fins i tot després de concloure el contracte.
Informacio a 'INTERESSAT

e No s’han de comunicar a I'INTERESSAT les dades identificadores del Personal.
S’adjunta model en I’Annex A: el document relatiu a la les normes i funcions del personal

com a usuari de dades, que caldra que sigui respectat en la seva totalitat en la mesura
que pertoqui a cada treballador d’acord a les seves funcions.
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3. ENCARREGATS DEL TRACTAMENT (ET)

Es la persona fisica o juridica, autoritat publica, servei o organisme que, sola o
juntament amb altres ET, tracta dades personals per compte del RT. Es una empresa o
entitat que al prestar serveis, accedeix a dades personals responsabilitat de EMT.

Se’l considera RT enlloc d’ET (malgrat hi hagi un contracte d’ET) en cas que:

e Ennom propiisense que consti que actua per compte d’un altre, estableixi
relacions amb els INTERESSATS, excepte en el marc de la legislacio de
contractacidé del sector public.

e Utilitzi com a ET les dades per a les seves propies finalitats.

En finalitzar la prestacio dels serveis, el RT és el qui ha de determinar si les dades s’han
de:

e Destruir (no aplicable si hi ha una llei que obligui a conservar-les).
e Retornar al RT.
e Entregaraunnou ET.

Les mesures adequades per a garantir la proteccio de dades, si el RT encarrega el
tractament a un ET sén:

Garantir la proteccio de dades

e Signar un contracte d’ET.

e Oferir garanties suficients per a aplicar el GDPR.
e Tractar les dades per a la finalitat de I’encarrec.
e Protegir els drets de I'INTERESSAT.

Contingut del contracte d’ET

e Objecte, durada, naturalesa i finalitat del tractament.

e Tipus de dades personals i categories d’'INTERESSATS.

e Obligacions i drets dels contractants.

e Seguir les instruccions del RT, incloses les TRANSFERENCIES internacionals.

e Garantir que el personal s’hagi compromes a respectar la confidencialitat.

e Implementar les mesures de seguretat que estableix el GDPR.

o Cooperar amb el RT per a garantir el compliment.

e No subcontractar el servei a un altre ET (SubET) sense I’autoritzacié prévia i per

escrit del RT.
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e Crear les condicions per a permetre al RT resoldre els drets de 'TNTERESSAT.

e Determinar la supressio o devolucié de dades en finalitzar el contracte, fins i tot
les copies existents.

e Posar adisposicié del RT la informacid necessaria per a demostrar el
compliment del contracte, i permetre que es duguin a terme inspeccions o
auditories.

¢ Informar I'ET sobre el fet que se’l considerara RT i estara subjecte a les normes
aplicables com a tal quan determini pel seu compte les finalitats i els mitjans
del tractament.

Subcontractacié de I’encarrec a un altre ET (SubET)

Obtenir I'autoritzacio prévia i per escrit del RT:
o Especifica: per a subcontractar un SubET.
o General: per a subcontractar diversos SubET.
e Informar el RT de les dades identificadores del SubET.
e Signar un contracte d’ET amb el SubET que disposi les mateixes obligacions
adquirides en el contracte amb el RT.
e L’ET és responsable subsidiari davant el RT de I'incompliment de les obligacions
del SubET.

Informacioé a 'INTERESSAT
e No cal comunicar a 'INTERESSAT les dades identificadores de I'ET o el SubET.
S’adjunta model en I’Annex B: acord regulador de la condicio d’Encarregat de

Tractament amb empresa o entitat que presti serveis relacionats amb el sistema de video
vigilancia amb accés a aquestes imatges.
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4. DESTINATARI DE DADES

Es la persona fisica o juridica, autoritat publica, servei o organisme que rebi una
comunicacio o transmissio de dades personals.

¢ Nos’aplica a la comunicacié o transmissio de dades a les Autoritats publiques
per a una investigacio concreta d’interés general regulada per la llei.

¢ Nos’aplica a la transmissié de dades dins d’un GRUP empresarial per a
finalitats administratives, laborals o comercials.

Les mesures adequades per a garantir la proteccié de dades, si el RT comunica o
transmet dades a un destinatari son:

Garantir la proteccié de dades

¢ Signar una acta de DESTINATARI de dades.
o Tractar les dades per a una finalitat relacionada amb la finalitat del tractament.
e Protegir els drets de 'INTERESSAT.

Informacio a 'INTERESSAT

o Esobligatori informar I'INTERESSAT sobre els DESTINATARIS o categories de
DESTINATARIS de les dades.
o Excepte si sén Autoritats publiques en I’exercici de les seves funcions
publiques.
o Excepte sila transmissio de dades s’efectua dins d’un grup empresarial
per a finalitats administratives, laborals o comercials.

S’adjunta model en I’Annex C: Dades sol-licitades per a la recuperacio d’imatges.

S’adjunta model en I’Annex D: Acta a completar en I’entrega de les imatges.
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5. PERSONAL AMB ACCES A DADES

Cal que constin expressament definits el usuaris que poden accedir ales imatges del
sistema de videovigilancia i els processos que poden realitzar vers aquestes
sistemes.

Per aquest motiu es redacta el corresponent quadre d’autoritzacions on es fa consta
les diverses accions que es poden fer vers aquests sistemes:

- Visualitzacié en temps real: veure les cameres en les pantalles a temps real
sense possibilitat de visionar dades d’altres moments.

- Extraccid: treure imatges gravades del suport de gravacié

- Consulta: poder veure imatges captades en moments anteriors.

- Comunicacid per transmissio: remetre imatges per sistemes electronics,
incloent comunicacio per plataformes electroniques, correu electronic...

- Destruccié: eliminar imatges o copia d’elles en qualsevol format,

- Comunicacid: entrega copia d’'imatges a un tercer alié a I'empresa. Aquesta
comunicacid no implicara accés al suport, fent entrega el suport on
s’emmagatzema les dades en sobre tancat, signat per la persona responsable
de I’entrega en la solapa

- Entrega: es realitzara pel personal de les oficines d’atencié a I"'usuari, en un
sobre tancat que es trobara signat pel responsable de fer |'extraccid i
guardar-ho. Aquest sobre sera entregat sense que sigui obert pel personal
d’atencid a l'usuari sense obrir-ho, constant el sobre signat pel responsable
en la solapa com a mostra de la no obertura.

Per tal de poder garantir la continuitat d’aquest protocol aquestes autoritzacions cal
fer-les designant el carrec que pot realitzar alguna de les accions, sense fer
assignacions nominatives.

S’adjunta I’Annex E: on Ss’especifica el quadre d’autoritzacions vers les
accions/operacions que es poden fer vers el sistema de videovigilancia.

7

Empresa Municipal Estacié d’autobusos. T.+34 977 543244 .
de Transports Publics Pere Martell, 1 - 43001 Tarragona F. +34 977 551201 '222 TAAﬁU;TAME%;;A
de Tarragona S.A. CIF. A-43052729 www.emtanemambtu.cat g



Protocol de Video vigilancia

EMT. T'HI PORTEMI!

ANNEX A: notificacio treballador

En aquest acte, es remet una coOpia de les seves funcions i obligacions sobre el
tractament de dades i informacid, i que haura de respectar, en la mesura que li pertoqui segons
les seves funcions, el correcte compliment d'aquesta normativa.

L'empresa amb finalitats de seguretat disposa de sistemes de video-vigilancia en
diversos espais i mitjans, amb la finalitat de garantir la seguretat d’aquestes i d’acord amb el
detallat en el cartells informatius d’aquestes sistemes, i informant que també podran ser
emprades les imatges i gravacions com a mitja de control empresarial de d'acord amb ['article
20.3 de I'Estatut del Treballador.

També s’informa que els sistemes informatics i de telecomunicacions, per motius
estrictament i exclusivament professionals, i en cap moment fer un us particular o privat
d'aquests, podent monitoritzar tota |'activitat que realitzi per aquests mitjans.

Totes les dades que es tractin en la seva condicié d’empleat seran tractades sota la
responsabilitat de I'entitat, amb la finalitat de poder gestionar els Recursos Humans. Aquestes
dades son tractades en compliment de les obligacions legals i seran comunicades a les autoritats
competents, essent conservades durant 5 anys des de la finalitzacié de la seva relacié amb
I’entitat. Podra exercir els drets d'accés, rectificacid o supressid, la limitacié del tractament o
oposar-se aixi com el dret a la portabilitat de les dades. Aquestes peticions s'hauran de realitzar
en l'adreca de I'entitat. Si ho considera també podra presentar una reclamacié davant
I’Autoritat Catalana de Proteccié de dades o ficant-se en contacte amb el Delegat d’aquesta
entitat en dpd@emt.tarragona.cat
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DECALEG DELS DEU PUNTS BASICS

1. Es necessari accedir amb el nom d’usuari i contrasenya habilitat per I'entitat, i que
I'identifica de forma personal, sense que sigui permés en cap cas la seva utilitzacié
compartida o anotacié en cas medi, que permeti I'accés a una altra persona.

2. Qualsevol sistema o suport de telecomunicacions, informatic o sistema que I’entitat ha
posat a la seva disposicid per a la realitzacié de tasques professionals, no pot ser
utilitzat per cap altra finalitat personal o particular.

3. No es permet la descarrega, instal-lacié o incorporacié de cap programa o servei
informatic per part dels usuaris, per tal d’evitar vulnerar la normativa d proteccié de
dades, aixi com els drets de propietat intel-lectual inherent a aquests.

4. Cal garantir que només les persones expressament autoritzades puguin accedir a la
informacié. Cada treballador es responsable de no deixar documents sobre les taules,
prestatges o espais que puguin ser visionats per terces.

5. Qualsevol document que sigui rebutjat ha de ser, préviament, destruit de forma
confidencial amb una destructora de paper o amb el servei de destruccié confidencial
de que es disposi a la entitat.

6. No es permet la gravacid, custodia de dades o informacié en suports externs sense
disposar de I'autoritzacié expressa del responsable del departament o informatic; i
sense disposar de les mesures de seguretat que permetin el no accés a tercers.

7. Tots els correus electronics han de ser enviats mitjangant copia oculta, si es realitza a
diversos destinataris, llevat que aquests tinguin relacié previa entre ells i disposin dels
correus electronics que figuren en el correu.

8. Cal guardar el mes estricte secret professional sobre qualsevol dada o informacio
responsabilitat de I’empresa, inclos un cop extingida la relacié juridica entre les dues
parts.

9. Sera necessari el compliment més respectuds de la normativa de proteccid de dades aixi
com la confidencialitat respecte a tota la informacié de I'empresa, podent exigir les
responsabilitats que es puguin derivar per la vulneracié del secret professional per part
dels empleats.

10. El treballador té I'obligacié de notificar, sense demora injustificada, qualsevol
incidencia que suposi una perdua d’informacio, la falta de disponibilitat de les dades,
la alteracié de la integritat de les dades personals o la revelacié a tercers d’aquestes.
El responsable o el Delegat de Proteccid de dades, valorara I’existéncia d’una violacio
de seguretat i procedira a la seva notificacié davant de I'autoritat competent. Caldra
tenir present que el termini de comunicacié és de 72 hores des de que es té
coneixement d’ella.

El treballador haura de llegir atentament el text complert de funcions i obligacions que li afecta
com a treballador, aixi qualsevol altra comunicat, instruccié o nota de informativa que es rebi; i
complir amb les pautes exposades.
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FUNCIONS T OBLIGACIONS DELS USUARIS

El personal que treballi amb els sistemes d’informacié o accedeixi a qualsevol informacid, dada o
document d’aquesta entitat ha de complir les normatives seglients:

e RGPD 2016/679 del Parlament i del Consell, de 27 d'abril de 2016, relatiu a la
proteccié de les persones fisiques pel que fa al tractament de dades personalsi a
la lliure circulacié d'aquestes dades

e Llei Organica 3/2018 de proteccio de dades personals i garantia dels drets digitals,
en especial el seu article 5 que estableix el deure de secret professional del
responsable del tractament i de tots els que intervinguin en qualsevol fase del
tractament de les dades de caracter personal i el deure de guardar-les, obligacions
gue es mantenen després de finalitzar les relacions amb el titular del fitxer o, si
escau, amb el responsable).

e Codi Penal, en concret el capitol dedicat al delicte del descobriment i revelacié de
secrets.

1.Tractament de dades i informacio confidencial

El tractament de dades personals implica que I’entitat hagi d’aplicar aquelles mesures tecniques
i organitzatives necessaries per poder garantir la confidencialitat, disponibilitat i integritat de les
dades, donat compliment a les exigencies legals determinades en la normativa de proteccié de
dades.

Cal recordar que I'entitat és la responsable del tractament de les dades, essent el seu titular el
Unic propietari del mateix, i per tant I’entitat no té una lliure disposicié sobre les dades; i que en
moltes ocasions la informacié que es tracta pot no ser objecte de proteccid per aquesta
normativa al no ser dades personals perd que cal garantir la seva confidencialitat per qliestions
de propietat intel-lectual, industrial o acords contractuals.

Per aquests motius, caldra que qualsevol usuari que realitzi un tractament de dades o
d’informacié confidencial compleixi de forma escrupolosa amb aquestes funcions i obligacions,
i adverteixi al seu responsable en el cas de que detecti I’ incompliment d’aquestes.

2.Creacid o modificacié de fitxers o tractaments amb dades de caracter personal

La creacid, modificacid o supressid de un o més Registre d’activitat o bé de fitxers que conformen
I’estructura basica d’aquests, s’ha de notificar al responsable de I'entitat o la persona
encarregada de gestionar el compliment de la normativa de proteccié de dades.

Aixi mateix, també cal notificar qualsevol canvi que afecti la finalitat i que la faci substancialment
diferent o incompatible amb la finalitat original.

Es necessaria 'autoritzacié prévia en el cas de:

e Crear fitxers o tractament de dades personals
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o Ufilitzar Ies dades personals per a finalitats incompatibles amb aquelles per a les quals
les dades s’hagin recaptat o per a finalitats distintes a les comunicades

e Qualsevol altra activitat expressament prohibida en aquest document o en la normativa
vigent.

3. Utilitzacié de sistemes informatics, aplicacions o telecomunicacions

Amb caracter general I'Gs dels sistemes informatics, aplicacions i de telecomunicacions de
I’entitat es fara per motius estrictament professionals, tal i com es detalla en els punts seglients.

No estan autoritzades les activitats:

o Destruir, alterar, inutilitzar o qualsevol altra forma de danyar les dades, els programes
o els documents electronics del Responsable o de tercers, sense autoritzacio.

e Utilitzar la xarxa de la institucié i/o la intranet d’aquesta entitat i les seves dades i
incérrer en activitats que puguin ser considerades il-licites o il-legals que infringeixin
els interessos de la institucid o de tercers.

o Aprofitar els recursos i sistemes per a una finalitat diferent de la prevista.

e Manipular fisicament el maquinari disponible per intentar permetre I'accés a capacitats
deshabilitades amb anim de vulnerar la seguretat dels sistemes.

e Obstaculitzar voluntariament I'accés d’altres usuaris a la xarxa mitjangant el consum
massiu dels recursos informatics i telematics, i dur a terme accions que danyin,
interrompin o generin errors en aquests sistemes.

e Introduir voluntariament programes, virus, macros, miniaplicacions, apps, controls
activeX o qualsevol altre dispositiu logic o seqiieéncia de caracters que causin o siguin
susceptibles de causar qualsevol tipus d’alteracid en els sistemes informatics propis i/o
de tercers. Si es vol utilitzar programes de control remot que puguin accedir als
sistemes, aplicatius i/o qualsevol directori cal disposar de I’autoritzacié prévia de
I'entitat .

o Utilitzar els sistemes sense els programes antivirus corresponents i les seves
actualitzacions per prevenir I'entrada en el sistema de qualsevol element conegut
destinat a destruir o corrompre les dades informatiques.

o Utilitzar meétodes de gravacié de dades, com poden ser discs durs externs, USB, ..., sense
cap mesura de seguretat. Aquests dispositius sempre han de ser xifrats o amb mesures
de proteccid front tercers no autoritzats.

4.Propietat intel-lectual i industrial

No esta permesa la instal-lacid i I'Gs de programes informatics sense la llicéncia corresponent, i
també I'Us, la reproduccio, la cessid, la transformacio o la comunicacio publica de qualsevol tipus
d’obra o invencio protegida per la propietat intel-lectual o industrial.

No és permesa la descarrega de cap tipus de material d’audio o video no relacionada
directament amb el lloc de treball i sense el coneixement ni |'autoritzacié prévia del
Responsable.

5.Gesti6 d’accés logic
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En relacio amb aquest punt [es persones usuaries han de complir:
e Calinicialitzar la contrasenya abans del primer accés d’un usuari nou al sistema.

e L'Us de I'identificador i la contrasenya garanteixen una identificacié inequivoca i
impliquen I’acceptacié de la responsabilitat.

e La sessid d’usuari expirara en cas d’un periode d’inactivitat superior a 10 minuts
com a maxim.

e La contrasenya no pot tenir caracters en blanc.

e Lacontrasenya ha de ser de longitud superior a 5 caracters.

e L’identificador i la contrasenya han de ser diferents.

e Lacontrasenya ha de contenir com a minim un caracter alfabétic i un de numeéric.
No estan permeses les activitats seglients:

e Compartir o facilitar I'identificador d’usuari i la clau d’accés facilitats per aquesta entitat
a una altra persona fisica o juridica. En cas d’incompliment d’aquesta prohibicid, la
persona usuaria és la Unica responsable dels actes duts a terme per la persona fisica o
juridica que utilitzi de forma no autoritzada la seva identificacié d’usuari. Deixar
anotades les contrasenyes en llocs visibles per tercers com a per exemple post-it en
monitors i altres suports documentals que poden posar en entredit la seguretat i
confidencialitat de les contrasenyes.

Intentar distorsionar o falsejar els registres del sistema.

Intentar desxifrar les claus, els sistemes o els algoritmes de xifratge i qualsevol altre
element de seguretat que intervingui en els processos telematics de I'entitat.

Utilitzar els sistemes per intentar accedir a arees restringides dels sistemes informatics
o de tercers.

Intentar suplantar un altre usuari.

Intentar crear o modificar usuaris o perfils sense autoritzacio.

6. Us del correu electronic i missatgeria

Es considera correu electronic tant I'intern, entre terminals de la xarxa de |’entitat, com
I’extern, dirigit o provinent d’altres xarxes privades o publiques.

Qualsevol fitxer introduit en la xarxa de I’entitat o en el terminal de I'usuari a través de
missatges de correu electronic, provinent de xarxes externes, ha de complir els requisits
establerts en aquestes normes, especialment les que fan referencia a la seguretat del
tractament de dades personals, propietat intel-lectual i industrial i al control de virus.

L’entitat es reserva el dret de revisar els arxius amb la finalitat de comprovar el compliment
d’aquestes normes i prevenir activitats que puguin afectar I’entitat.

e Lesadreces de correu electronic dirigides a persones es consideren dades personals, per
la qual cosa, en cas d’enviar correus a més d’un destinatari, si no és estrictament
necessari que els altres vegin les adreces de correu de la resta, cal fer-ho com a copia
oculta «Cco».

Es prohibeixen expressament les activitats seglients:
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o Intentar llegir, esborrar, copiar o modificar els missatges de correu electronic
o arxius d’altres persones usuaries. Aquesta activitat pot constituir un delicte
d’intercepcié de les telecomunicacions (revelacido de secrets), previst a
I"article 197 del Codi penal.

o Enviar missatges de correu electronic de manera massiva sense un motiu
professional i sense respectar la normativa de proteccié de dades i la Llei de
la Societat de la Informacid i el comerg electronic.

o Enviar o reenviar missatges en cadena o de tipus piramidal.

7. Copies de seguretat.

L’entitat realitza copies de seguretat de la documentacid, informacié i dades per tal de poder
garantir la continuitat de la seva activitat aixi com complir amb les exigéncies d’integritat de la
normativa de proteccid de dades.

Cal que tota la vostra activitat sigui emmagatzemada en I'espai del sistema informatic indicat
pel responsable per tal de garantir la seva correcta realitzacié.

8. Tractament de dades en suport manual o paper

El tractament de dades en paper implica que la participacid i implicacié de tots els usuaris de
dades sigui més rellevant per complir amb I’obligacié de confidencialitat deguda.

Cada usuari ha de garantir que les dades en suport paper que tracti, disposi o emmagatzemi no
sigui accessible a tercers no autoritzar complir les segiients condicions:

e Caldra que en les zones de treball no es disposi de dades visibles en els documents a
persones alienes que hi puguin accedir. Caldra capgirar els fulls o emmagatzemar-ho
en carpetes.

e En el trasllat de document de paper caldra assegurar que s’adopten les mesures
necessaries per evitar la perdua o accés per tercers. No es permet extreure
documentacié en paper si no és imprescindible i caldra que es custodi amb carpetes
amb gomes, carteres amb cremallera o similars.

e Qualsevol document que contingui una sola dada personal no pot ser llencat a una
paperera sense destruir préviament. Cal que aquest document sigui préviament
triturat o deixat en |'espai indicat per la destruccié de documents sensibles o amb
dades, per tal de que I'entitat ho destrueixi amb el sistema de destruccié segura.

9. Informacio en la recollida de dades, consentiment de la persona afectada i cessions o
comunicacions de dades de les persones que n’autoritzen el tractament

L’entitat, com a responsable de tractament, ha d’informar la persona interessada de manera
expressa, precisa i inequivoca, en el moment d’obtenir les dades, la informacié segient:

e Existencia d’un tractament de dades personals, amb la finalitat de recollir aquestes
dades i les dades dels destinataris de la informacio.

e Caracter obligatori o facultatiu de respondre a les preguntes que els siguin plantejades.

e Conseqliencies d’obtenir les dades o de negar-se a subministrar-les.

e I|dentitat i adreca del responsable del tractament, i del delegat de Proteccid de dades, si

s’escau.
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Elresponsable davant el qual poden exercir-se els drets d’accés, oposicio, rectificacio,
supressio, limitacié del tractament o portabilitat de les dades personals, i la manera
com es pot fer.

Intencié del responsable de transferir dades personals a un tercer pais.

Termini de conservacié de les dades.

L'existéncia de decisions automatitzades.

Possibilitat de presentar una reclamacio a I’Autoritat de Control que correspongui

Quan s’utilitzin qliestionaris o altres impresos per recollir dades, cal incloure la informacio basica
de proteccié de dades amb una referéncia al lloc web on consultar les dades addicionals, si aixi
es considera per limitar I'extensié del text.

Quan la persona interessada utilitzi altres mitjans de comunicacié caldra informar-la de la
politica de proteccié de dades. En cas que sigui en format paper o electronic, caldra remetre
I’enllag o adjuntar una annex en la contesta, on es descriu la politica de privacitat i proteccié de
dades del responsable del tractament.

Tal com estableix I'article 6 i seglients del RGPD, no cal el consentiment quan les dades de
caracter personal es recullin per a I'exercici de les funcions propies d’ aquesta entitat, el
compliment d’una obligacio legal o es compleix amb algun dels altres motiu del licituds establert
per aquest article 6.

Si duran el transcurs de I’activitat de I’entitat, fos necessari cedir o donar accés a dades de
caracter personal a tercers; es fara sempre respectant els drets dels titulars de les mateixes i
conforme la regulacié establerta a l’art 6 i 9 RGPD.

10. Respecte a I’exercici dels drets ARCO+

Qualsevol persona té el dret a exercitar els drets previstos en la normativa de proteccid de
dades,. i per tant exigir I'accés, rectificacid, supressid, limitacié de tractament, oposicid o
portabilitat de les dades. Aquestes peticions no requereixin que es realitzin amb un format o
metodologia normalitzati per tant aquestes peticions poder fer-se per diversos mitjans.

En el suposit de que es rebi una peticid d’exercici de drets reconegut per la normativa de
proteccié de dades, cal que ho comuniqueu a la major brevetat possible al vostre responsable
per tal de poder recavar la pertinent informacié al respecte i donar resposta en el termini legal
maxim d’un mes.

11. Incidéncies i Violacions de seguretat
Incidéncia

Es considera incidéencia qualsevol acte o omissié que tingui com a conseqiéencia la destruccié
accidental o voluntaria, licita o il-licita, perdua, alteracié, o I'accés o comunicacié no autoritzats
de qualsevol tipus d’informacid responsabilitat de |’entitat, ja sigui digital o be analogica.

El personal té I'obligacié de notificar, sense demora injustificada, qualsevol incidéncia que
descobreixi al seu responsable, per tal que aquest en tingui coneixement i, si ho estima oportq,
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0 comuniqui al coordinar legal o de sistemes informatics, depenent de la naturalesa de la
incidéncia.

Esser conscient d’una incidéncia per part del personal i no notificar-la es considera una falta
contra la seguretat de la informacid i pot suposar l'inici d’accions legals, aixi com la reclamacid
d’indemnitzacions, sancions i danys o perjudicis que el Responsable del Tractament es vegi
obligat a atendre com a conseqiiéncia d’aquest incompliment.

Seran considerades incidéncies, de forma general i no excloent:

e La péerdua o falta de disponibilitat de dades de caracter personal (pérdua de portatil,
expedient paper o teléefon mobil per exemple o I'entrada d’un virus encriptador)

e La revelacio a tercers de dades de caracter personal (per exemple enviar un correu
electronic a un destinatari no desitjat o fer-ho amb copia vista a diversos destinataris
gue no es coneguin entre ells)

El procediment per a la notificacid i la gestié d’incidencies inclou la comunicacié de la incidéncia
per part de la persona usuaria on consti el tipus d’incidencia, el moment en qué s’ha
produit/detectat, la persona que la notifica, la persona a qui se li comunica, els possibles efectes
qgue se’n deriven i les mesures correctores inicials aplicades.

La notificacid de la incidencia caldra que es realitzi a través del model que es té a disposicié de
tots els usuaris de dades, o bé mitjancant correu electronic al responsable de I’entitat.

Violacié de seguretat

Es considera una violacié de seguretat qualsevol incidéncia de les mencionades anteriorment
gue tingui a veure amb dades personals i representin un risc per les persones fisiques.

En termes generals i no excloents, seran considerades violacions de seguretat, quan ens trobem
davant de qualsevol de les seglients situacions:

e Vulneracié de la confidencialitat de les dades personals (enviar un correu a un
destinatari no autoritzat, perdre un telefon mobil, pérdua d’un expedient en paper
etc...)

e Alteracié de la integritat de les dades personals ( accié d’un virus informatic tipus
criptolocker, creuament de dades erroni etc...)

e Pérdua de dades personals ( indistintament si son dades en paper o en suport
informatic)

Qualsevol incompliment de la normativa que estableix aquest document de seguretat i
gualsevol anomalia que afecti o pugui afectar la seguretat de les dades de caracter personal de
la institucié es considera una violacid de seguretat.

Cal tenir present que la violacié de seguretat cal comunicar-la a les 72 hores de tenir
coneixement d’ella a I'autoritat de proteccié de dades competent. Amb independéncia de la
notificacid a I'autoritat pertinent el responsable del tractament haura de documentar totes les
violacions de seguretat tal i com estableix el RGPD en la mateixa linia que dictava el Reglament
de desenvolupament de la anterior LOPD amb el registre d’incidéncies.

12. Confidencialitat de la informacid i deure de secret
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Cal evitar la tramesa d’informacié confidencial de I'entitat a |’exterior, mitjancant suports
materials, o a través de qualsevol mitja de comunicacid, inclosos la simple visualitzacié d’aquesta
informacié o I'accés.

Els usuaris dels sistemes d’informacié o amb accés a qualsevol dada o informacié han de guardar
durant un temps indefinit la maxima reserva, i no divulgar directament ni a través de terceres
persones o empreses, sota la seva responsabilitat, dades, documents, metodologies, claus,
analisis, programes i altra informacié a la qual tinguin accés durant la seva relacié laboral amb
la institucid, tant en suport material com electronic. Aquesta obligacid continua vigent després
de la finalitzacié de la relacié laboral amb aquesta entitat.

L'incompliment d’aquestes obligacions pot constituir un delicte de revelacié de secrets (article
197 del Codi penal).

13.Us de dispositius o sistemes particulars

Els terminals mobils, ordinadors, tauletes o qualsevol altre dispositiu particulars del personal no
son equips que formin part de la plataforma tecnologica d’aquesta entitat, per tant no estan
integrats sota I’arc de proteccié del mateix.

En relaciéd amb la seva utilitzacié durant la jornada laboral Unicament esta permés per motius
d’urgeéncia i conciliacié familiar, de forma puntual i responsable, amb especial rellevancia en
guant al sistemes de missatgeria instantania.

En el suposit que s'utilitzin aquest dispositius particulars per tractar dades responsabilitat
d’aquesta entitat, (per exemple tenir configurat el correu electronic corporatiu o accedir de
forma remota al servidor o a aplicacions online de tractament de dades) la persona usuaria ha
de disposar de 'autoritzacié del seu responsable i s’ha de dirigir al responsable de mesures
tecnologiques per tal que es verifiqui la seguretat del dispositiu.

En tots els casos caldra que s’ apliquin les mesures de seguretat detallades en aquest protocol,
comprometent-se |'usuari a garantir la confidencialitat i integritat de les dades en quant el
tractament no es realitza en la seu de l'entitat i/o amb mitjans particulars. A tall
d’exemple, aquest dispositiu haura d’anar protegit amb un patré de bloqueig o contrasenya,
garantir que tercers no puguin visionar les dades, no llencar documents amb dades sense
destruir préeviament, no emprar sistemes no segur per la transmissié de dades.

14. Garantia dels drets digitals

Ocupa un lloc rellevant el reconeixement del dret a la desconnexié digital en el marc del dret a
la intimitat en I'Us de dispositius digitals en I'ambit laboral recollit a la Llei Organica 3/2018, de
5 de desembre, de Proteccid de Dades Personals i garantia dels drets digitals en els seus art. 87,
88 89.

L'entitat adoptara els acords pertinents amb cada treballador, d’acord al seu carrec i
responsabilitats, per definir les modalitats d'exercici del dret a la desconnexid i les accions de
formacid i de sensibilitzacid del personal. El personal tindra dret a la desconnexié digital per tal
de garantir, fora del temps de treball legal o convencionalment establert, el respecte del seu
temps de descans, permisos i vacances, aixi com de la seva intimitat personal i familiar.
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Peraquest motiu, es determina que els responsables dels departaments i/0 arees se sotmetran
a un régim de total disponibilitat i localitzacid telefonica les 24 hores del dia per 365 dies I'any,
i quedara sotmes a la maxima disponibilitat en situacions d’urgencia. La resta dels treballadors
se subjectaran al dret a la conciliacié de l'activitat laboral i la vida personal i familiar, essent
nomeés contactats en el seu horari laboral o per qliestions de maxima urgéncia fora del seu
horari laboral si I'espera comportaria greus i significatius perjudicis o perdues per I’entitat.
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ANNEX B: acord Encarregat de tractament
CONVENI REGULADOR DE LA FIGURA D’ENCARREGAT DE TRACTAMENT

A ,a de del 202_

INTERVENEN

ElSr./ Sra , amb DNI en nom i representacié de EMPRESA
MUNICIPAL DE TRANSPORTS PUBLICS DE TARRAGONA, S.Aamb domicili a Carrer Pere Martell 1
- 43001 Tarragona (Tarragona) NIF A43052729, qui manifesta ser suficients els seus poders per
la celebracié del present contracte i per obligar a la seva representada.

En endavant, EL RESPONSABLE DEL FITXER

ElSr./ Sra , amb DNI en nom i representacié de xxxxx, amb
domicili social a XXX - XXX XXX (Tarragona)i amb NIF XXX, qui manifesta ser suficients els seus
poders per la celebracié del present contracte i per obligar a la seva representada.
En endavant, 'ENCARREGAT DEL TRACTAMENT

Ambdés parts es reconeixen mutua i reciprocament capacitat legal necessaria i que en dret es
requereix per la celebracid del present contracte i que, en la seva virtut, lliure i voluntariament

EXPOSEN
1. Objecte de I’encarrec del tractament
Mitjancant les presents clausules, s’habilita a xxxxxxxxxxxxxxxx encarregada del tractament, per
a tractar per compte d’EMPRESA MUNICIPAL DE TRANSPORTS PUBLICS DE TARRAGONA, S.A,
responsable del tractament, les dades de caracter personal necessaries per prestar el servei de
Manteniment i gestio d’incidéncies tecniques de les cameres de seguretat.

El tractament consistira en gestid de les cameres de seguretat

Concreci6 dels tractaments a realitzar:

Recollida Registre
Estructuracio Modificacio
Conservacio Extraccio
x  Consulta Comunicacio per transmissio
Difusio Interconnexio
Confrontacio Limitacio
Supressio Destruccio
U
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Altres: Comunicacid

2. Identificacié de la informacié afectada
Per a I’execucid de les prestacions derivades del compliment de I'objecte d’aquest encarrec,
EMPRESA MUNICIPAL DE TRANSPORTS PUBLICS DE TARRAGONA, S.A responsable del
tractament, posa a disposicid de ROISHO, encarregada del tractament, la informacié que es
descriu a continuacié:

e Video-vigilancia: cameres dels autobusos
3. Duracié

El present acord té una duracié vinculada a la prestacid de serveis.

Amb la finalitzacié del present contracte, I'encarregat del tractament ha de retornar al
responsable les dades personals i suprimir qualsevol copia que estigui en el seu poder.

4. Obligacions de I’encarregat del tractament
L’encarregat del tractament i tot el personal al seu carrec, es compromet a:

e Utilitzar les dades personals objecte de tractament, o les que reculli per a la seva
inclusié, només per a la finalitat objecte d’aquest encarrec. En cap cas podra utilitzar les
dades per a finalitats propies.

e Tractar les dades d’acord amb las instruccions del responsable del tractament.

Si I’encarregat del tractament considera que alguna de les instruccions infringeix el RGPD
o qualsevol altra disposicié en matéria de proteccié de dades de la Unié o dels Estats

membres, I'encarregat informara immediatament al responsable.

e Portar, per escrit, un registre de totes les categories d’activitats de tractament
efectuades per compte del responsable, que contingui:

e Elnomilesdades de contacte de I'encarregat o encarregats i de cada responsable
per compte del que actui I'encarregat, i, en el seu cas, del representant del
responsable o de I’encarregat i del delegat de proteccié de dades.

e Les categories de tractaments efectuades per compte de cada responsable.

e Enelseucas, les transferencies de dades personals a un tercer pais o organitzacio
internacional, inclosa la identificaci6 d’aquest tercer pais o organitzacio
internacional i, en el cas de les transferencies exposades a I'article 49 apartat 1,

paragraf segon del RGPD, la documentacio de garanties adequades.

e Una descripcid general de les mesures técniques i organitzatives de seguretat
relatives a:

e La pseudoanimitzacié i el xifrat de dades personals.
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e La capacitat de garantir la confidencialitat, integritat, disponibilitat i resiliencia
permanents dels sistemes i serveis de tractament.

e La capacitat de restaurar la disponibilitat i I'accés a les dades personals de forma
rapida, en cas d’incident fisic o técnic.

e El procés de verificacio, avaluacié i valoracié regulars de I’eficacia de les mesures
tecniques i organitzatives per a garantir la seguretat del tractament.

4. No comunicar les dades a terceres persones, llevat que es tingui I’autoritzacio expressa
del responsable del tractament, en els suposits legalment admissibles.

L’encarregat pot comunicar les dades a altres encarregats del tractament del mateix
responsable, d’acord amb les instruccions del responsable. En aquest cas, el responsable
identificara, de forma prévia i per escrit, I'entitat a la que s’han de comunicar les dades,
les dades que s’han de comunicar i les mesures de seguretat que s’han d’aplicar per a
procedir a la comunicacié.?

Si I'encarregat ha de transferir dades personals a un tercer pais o a una organitzacié
internacional, en virtut del Dret de la unié o dels Estats membres que li sigui aplicable,
informara al responsable d’aquesta exigéncia de manera previa, llevat que el Dret ho
prohibeixi per importants raons d’interés public.

e Subcontractacid. No subcontractar cap de les prestacions que formen part de |'objecte
d’aquest contracte que comportin el tractament de dades personals, llevat els serveis
auxiliars necessaris pel normal funcionament dels serveis de I'encarregat. Si fos
necessari subcontractar algun tractament, aquest fet s’haura de comunicar previament,
i per escrit al responsable, amb una antelacié de UN MES, indicant els tractaments que
es pretenen subcontractar i identificant de forma clara i inequivoca I'empresa
subcontractista i les seves dades de contacte. La subcontractacid podra dur-se a terme
si el responsable no manifesta la seva oposicid en el termini de temps establert. El
subcontractista, que també tindra la condicié d’encarregat del tractament, esta obligat
igualment a complir les obligacions establertes en aquest document per I’encarregat del
tractament i les instruccions que dicti el responsable. Correspon a I’encarregat inicial
regular la nova relacié de forma que el nou encarregat quedi subjecte a les mateixes
condicions (instruccions, obligacions, mesures de seguretat...) i amb els mateixos
requisits formals que ell, en el que es refereix a 'adequat tractament de les dades
personals i a la garantia dels drets de les persones afectades. En el cas d'incompliment
per part del sots-encarregat, I'encarregat inicial seguira sent plenament responsable
davant del responsable en el referent al compliment de les obligacions.

6. Mantenir el deure de secret respecte a les dades de caracter personal a les que hagi
tingut accés, com a conseqiiencia del present encarrec, fins i tot després de que finalitzi
el seu objecte.

7. Garantir que les persones autoritzades per tractar dades personals es comprometin, de
forma expressa i per escrit, a respectar la confidencialitat, i a complir les mesures de
seguretat corresponents, de les que han d’informar-li convenientment.

8. Mantenir a disposicié del responsable la documentacié acreditativa del compliment de
I’obligacid establerta a I'apartat anterior.
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9. Garantir la formacio necessaria en materia de proteccio de dades personals de les
persones autoritzades per tractar dades personals.

10. Assistir al responsable del tractament en la resposta a I’exercici dels drets de:
1. Accés, rectificacio, supressié i oposicio.
2. Limitacié del tractament
3. Portabilitat de dades

4. A no ser objecte de decisions individualitzades automatitzades (inclosa
I’elaboracio de perfils.)

Quan les persones afectades exerceixin els drets d’accés, rectificacio, supressio i oposicid,
limitacid del tractament, portabilitat de dades i a no ser objecte de decisions
individualitzades automatitzades, davant de I'encarregat del tractament, aquest ha de
comunicar-ho per correu electronic a la direccié del responsable d’aquest contracte. La
comunicacié ha de fer-se de forma immediata, i en cap cas més enlla del dia laborable
seglient al de la recepcié de la sol-licitud, juntament, en el seu cas, amb altres
informacions que puguin ser rellevants per a resoldre la sol-licitud.

11. Dret d’informacid. Correspon al responsable facilitar el dret d’informacié en el moment
de la recollida de les dades.

12. Notificacié de violacions de la seguretat de les dades. L'encarregat del tractament
notificara al responsable del tractament, sense dilacié indeguda, i en qualsevol cas
abans del termini maxim de 24 hores, i a través de I’adreca de correu del responsable
les violacions de la seguretat de les dades personals que estiguin sota el seu carrec de
les que tingui coneixement, juntament amb tota la informacid rellevant per a la
documentacié i comunicacid de la incidéncia.

No sera necessaria la notificacié quan sigui improbable que aquesta violacié de la
seguretat constitueixi un risc per als drets i les llibertats de les persones fisiques.

Si es disposa d’ella es facilitara, com a minim, la informacié segient:

e Descripcid de la naturalesa de la violacié de la seguretat de les dades personals,
inclos, quan sigui possible, les categories i el nUmero aproximat dels interessats
afectats, i les categories i el numero aproximat de registre de dades personals
afectats.

e Ennom i les dades de contacte del delegat de proteccié de dades o d’un altre
punt de contacte en el que es pugui obtenir més informacio.

e Descripcions de les possibles conseqiiéncies de la violacié de la seguretat de les
dades personals.
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e Descripcio de les mesures adoptades o proposades per a posar remei a la violacio
de la seguretat de les dades personals, inclds, si procedeix, les mesures
adoptades per mitigar els possibles efectes negatius.

Si no es possible facilitar la informacié simultaniament, i en la mesura en que no hi sigui,
la informacio es facilitara de forma gradual sense dilacions indegudes.

13. Donar recolzament al responsable del tractament en la realitzacié de les avaluacions
d’impacte relatives a la proteccié de dades, quan correspongui.

14. Donar recolzament al responsable del tractament en la realitzacid de les consultes
prévies a l'autoritat de control, quan correspongui.

15. Posar a disposicié del responsable tota la informacid necessaria per demostrar el
compliment de les seves obligacions, aixi com per la realitzacié de les auditories o les
inspeccions que realitzin el responsable o un altre auditor autoritzat per ell.

16. Implantar les mesures de seguretat que permetin:

1. Garantir la confidencialitat, integritat, disponibilitat i resiliencia permanents dels
sistemes i serveis de tractament.

2. Restaurar la disponibilitat i I'accés a les dades personals de forma rapida, en cas
d’incident fisic o técnic.

3. Verificar, avaluar i valorar, de forma regular, |'eficacia de les mesures tecniques i
organitzatives implantades per garantir la seguretat del tractament.

4. Pseudonimitzar i xifrar les dades personals, en el seu cas.

17. Designar un delegat de proteccié de dades i comunicar la seva identitat i dades de
contacte al responsable.

18. Desti de les dades. Retornar al responsable del tractament les dades de caracter
personal i, si procedeix, els suports on consten, una vegada complida la prestacié. La
devolucié ha de comportar I'esborrat total de les dades existents als equips informatics
utilitzats per I'encarregat. No obstant, I'encarregat pot conservar una copia, amb les
dades degudament bloquejades, mentre puguin derivar-se responsabilitats de
I’execucio de la prestacio.

5. Obligacions del responsable del tractament
Correspon al responsable del tractament:
1. Entregar a I’encarregat les dades a les que es refereix la clausula 2 d’aquest document.

2. Realitzar una avaluacié de l'impacte en la proteccid de dades personals de les
operacions de tractament a realitzar per I'encarregat.
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3. Realitzar les consultes previes que correspongul.

4. Vetllar, de forma preévia, i durant tot el tractament, pel compliment del RGPD per part
de I'encarregat.
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Annex C

DADES SOL.LICITADES AL CLIENT PER A LA RECUPERACIO D'IMATGES

EN EL CAS DE POSSIBLES DANYS EN EL SEU VEHICLE

DADES A EMPLENAR PEL SOL.LICITANT

NOM i COGNOMS DEL SOL:LICITANT

DNI TELEFON:
HORA
DATA DEL SUCCES SUCCES
Marca amb una X la casella corresponent i empleni les dades:
Incidéncia en parquing
DADES DEL VEHICLE
MATRICULA/ MODEL/ COLOR:
ABONAMENT N°©: APARCAMENT:
TICKET DE ROTACIO Na APARCAMENT:
Incidéncia en autobus
HORES DE GRAVACIO SOL-LICITADES: DES DE LES: DEL DIA:
FINS LES: DEL DIA:
ABONAMENT TIPUS: BITLLET SENZILL ABONAMENT

DESCRIPCIO DE LA INCIDENCIA:

DADES A EMPLENAR PER L'EMPRESA

MARQUEU AMB UNA (X) SI ES EL CAS

ES VA EMPLENAR COMUNICAT D'INCIDENCIA AL DEPT. CORRESPONENT

DATA DEL COMUNICAT D'INCIDENCIA

NOM i COGNOMS PERSONA COMUNICA
INCIDENCIA

DOCUMENTACIO A APORTAR
SOL:LICITANT (FOTOCOPIES)

DNI - PERMIS CIRCULACIO - DOCUMENTACIO ADDICIONAL -
BITLLET SENZILL/ ABONAMENT - COMUNICAT ACCIDENT

A

Empresa Municipal Estacié d’autobusos. T.+34 977 543244 .
de Transports Publics Pere Martell, 1 - 43001 Tarragona F. +34 977 551201 '.ééé TAAﬁU;TAME'B:,; A
de Tarragona S.A. CIF. A-43052729 www.emtanemambtu.cat g




EMT. T'Hl PORTEM! Protocol de Video vigilancia

Annex D.1: acta entrega imatges

ACTA D’ENTREGA D’IMATGES ORGANISME OFICIAL /USUARI/A

Lloc:

Data:

En data de la present, es fa constar que s’entreguen les imatges relatives a:

Les gravacions seglients:

- Dia Autobus:
- Dia Oficina:
- Dia: Aparcament:

| en relacid a les seglients franges horaries:

Aquesta entrega es realitza:

e Al Jutjat / Cos policial / Usuari , DNI (si s’escau)
d’acord amb la peticio de data
i manament d’entrega d’imatges

D’acord amb la sol-licitud de referéncia i
prévia anonimitzacié de les dades de tercers afectats.

| en mostra d’haver estat extretes aquests imatges, i havent estat entregades al seu
destinatari, es signa la present acta,

EMT TARRAGONA Destinatari
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Annex D.Z2: acta entrega imatges

ACTA D’ENTREGA D’IMATGES INTERNA

Lloc:
Data:

En data de la present, es fa constar que s’entreguen les imatges relatives a :
Les gravacions seglients:

- Dia
- Lloc

| en relacid a les seglients franges horaries:

| en mostra d’haver estat extretes aquestes imatges, i havent estat entregades al seu
destinatari amb sobre tancat i segellat a la seva solapa, es signa la present acta,

Persona que fa I'entrega Destinatari intern
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Annex D: Concrecid del tractament a realitzar Encarregat Tractament (ET) per cada perfil professional

1 2 8 9 10 16 17

Transports Visualitzacié en temps | Visualitzacié Comunicacié
real en cas d'activacio en temps | Extraccié | Consulta per Destrucciéo | Comunicacio
protocol anti-violéncia real transmissio

Direccié empresa X X X X
Comissio incidencies X X X X
Cap de servei manteniment X X X
Gestid de I'espai X X X X X
Operadors manteniment X X
Informatica X X X X X X X
Cap de transit (Planificacié operativa) X
SAE X X *
Atencid al usuari (Responsable) X X X
CAC's/Informacio
Personal Auxiliar X
*Sae per comprovacié del funcionament de les cameres dels autobusos durant un cop a la setmana cada dia 10 o 11 autobusos

1 2 8 9 10 16 17
Aparcaments Visualitzacié en temps Visualitzacio Comunicacid

real en cas d'activacié en temps Extraccid | Consulta |per Destruccid | Comunicacio
protocol anti-violéncia real transmissio

Comissio incidencies X X X X
Cap area manteniment X X
Oficials informatica X X
Oficials manteniment X
Cap d'area atenci6 al client X
Cap d'area aparcaments X
Agent d'aparcament X
Auxiliar de cabina (extern) X
Personal atencid usuari X X

29
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ESQUEMA DEL PROCEDIMENT A SEGUIR PETICIO IMATGES:

USUARI/A
PARTICULAR

(peticid accés dades)

| ORGANISME OFICIAL

PROPIA EMPRESA

Informe negatiu de incidents en

les imatges

>

}

CENTRE ATENCIO A L’USUARI
(Responsable peticio)

RESPONSABLE LOPD

DIFERENTS DEPARTAMENTS
\

VISUALITZACIO IMATGES

NO hi ha imatges

SI hi ha imatges

|

EXTRACCIO D'IMATGES

ORGANISMES PUBLICS
Propia empresa

USUARI/A PARTICULAR
Empresa externa

N\

Rep. Informatica/ Manteniment

(Responsable peticid)

}

CENTRE ATENCIO A L'USUARI

PETICIONARI |
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